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    ΟΙΚΟΝΟΜΙΚΗ ∆ΡΑΣΤΗΡΙΟΤΗΤΑ 
 
Περίληψη 
 
Αυτό το κείµενο διερευνά σε ποιο βαθµό η χρήση ισχυρής κρυπτογραφίας (strong cryptography) 
προστατεύει την ιδιωτικότητα (privacy) των συναλλαγών των χρηστών. Εξετάζουµε τα ανώνυµα 
συστήµατα ηλεκτρονικών πληρωµών (anonymous e-cash systems) και ισχυριζόµαστε ότι η χρήση 
τους είναι κατάλληλη σε ένα πολύ στενό εύρος οικονοµικών συναλλαγών. Αναλύουµε το ελληνικό 
νοµοθετικό πλαίσιο προστασίας προσωπικών δεδοµένων και δίνουµε έµφαση στην αντίστοιχη 
νοµοθεσία στο πεδίο των ηλεκτρονικών επικοινωνιών. Καταλήγουµε στο συµπέρασµα ότι η 
τεχνολογία δεν αρκεί για να διασφαλιστεί η ιδιωτικότητα των συναλλαγών και ότι η εφαρµογή ενός 
ευέλικτου νοµοθετικού πλαισίου θα παραµένει αναγκαία προϋπόθεση για την παροχή ουσιαστικής 
προστασίας. 
 
I. Εισαγωγή 
 
  Το διαδίκτυο έχει συνδεθεί άρρηκτα µε την παροχή online υπηρεσιών και έχει προσελκύσει το επενδυτικό 
ενδιαφέρον από τα πρώτα στάδια ανάπτυξης του. Οι εφαρµογές του ηλεκτρονικού εµπορίου (e-commerce) 
περιλαµβάνουν σχεδόν όλους τους τοµείς της οικονοµικής δραστηριότητας. Οι συναλλαγές πραγµατοποιούνται µε 
χρήση µέσων όπως οι πιστωτικές κάρτες, τα ηλεκτρονικά µετρητά (e-cash, digital cash) και οι ηλεκτρονικές 
επιταγές. Λόγω της εµπορικής εκµετάλλευσης υπάρχει µια αύξηση του ενδιαφέροντος για τα προσωπικά δεδοµένα 
των χρηστών των διαφόρων υπηρεσιών. Οι ιδιοκτήτες δικτυακών τόπων προσπαθούν µέσα από τη συλλογή και 
επεξεργασία αυτών των δεδοµένων να δηµιουργήσουν το περίγραµµα της συµπεριφοράς των καταναλωτών. Όµως 
η δηµιουργία καταναλωτικών περιγραµµάτων µε αυτόν τον τρόπο συνιστά παραβίαση των βασικών αρχών 
προστασίας δεδοµένων. Έρευνες επιβεβαιώνουν ότι η προσβολή της ιδιωτικότητας (privacy) είναι ένα θέµα που 
προβληµατίζει ιδιαίτερα τους χρήστες του διαδικτύου. 
  Κάθε άνθρωπος έχει το δικαίωµα να διαχειρίζεται τις προσωπικές του πληροφορίες, και κατ΄ επέκταση την 
ψηφιακή του ταυτότητα, µε τον τρόπο που αυτός ορίζει. Η κατοχύρωση του δικαιώµατος του πληροφοριακού 
αυτοπροσδιορισµού του ατόµου έχει απασχολήσει ιδιαίτερα την κρυπτογραφική κοινότητα [1]. Αντιµέτωπη µε 
αυτήν την πρόκληση, έχει προτείνει µεγάλο αριθµό ηλεκτρονικών συστηµάτων πληρωµών (electronic payment 
systems) που επιτυγχάνουν την πραγµατοποίηση ανώνυµων, µη ανιχνεύσιµων πληρωµών. Αυτά τα συστήµατα 
βασίζονται στην ισχυρή κρυπτογραφία, που σηµαίνει ότι τα µηνύµατα που µεταδίδονται µε αυτά δεν µπορούν να 
κρυπταναλυθούν σε ένα «λογικό» χρονικό διάστηµα, ακόµα και µε τη χρήση ειδικού εξοπλισµού (που συνήθως 
διαθέτουν οι κυβερνήσεις κρατών). Υποστηρίζεται ότι η προστασία των προσωπικών δεδοµένων πρέπει να 
βασίζεται σε µαθηµατικά µοντέλα, στην ισχύ της κρυπτογράφησης και όχι στην νοµοθεσία που υποτίθεται ότι θα 
παρέχει δικλείδες ασφαλείας στους πολίτες. Θέτουµε τον ισχυρισµό αυτόν υπό αµφισβήτηση και αναλύουµε τις 
προοπτικές των ανώνυµων συστηµάτων ηλεκτρονικών πληρωµών που βασίζονται στην ισχυρή κρυπτογραφία. 
Αποδεικνύουµε ότι τα συστήµατα αυτά δεν έχουν ουσιαστική χρησιµότητα αν δεν προστατεύονται από ένα 
ευέλικτο νοµοθετικό πλαίσιο. 
 
II. Ανώνυµα Συστήµατα Ηλεκτρονικών Συναλλαγών 
 
  Τα συστήµατα ηλεκτρονικών συναλλαγών (πχ. CAFE, NetCash κα) έχουν συγκεκριµένες απαιτήσεις ασφάλειας, 
όπως έλεγχο αυθεντικότητας και εξουσιοδότηση, εµπιστευτικότητα, ακεραιότητα και µη αποποίηση ευθύνης [2].  
Οι ιδιότητες αυτές είναι επιθυµητές αλλά όχι αρκετές για να διαφυλάξουν την ιδιωτικότητα των χρηστών. Η 
ανεπάρκεια αυτή είναι εντονότερη εάν λάβει κανείς υπόψη του τις θέσεις πολλών ερευνητών, µε κύριο εκφραστή 
τον David Chaum, που έδωσε ευρύτερο ορισµό στον όρο ιδιωτικότητα και πρότεινε, από το 1985, τα ανώνυµα 
συστήµατα ηλεκτρονικών πληρωµών [3][4]. Σύµφωνα µε τον David Chaum ιδιωτικότητα σηµαίνει ότι το ιστορικό 
των αγορών κάποιου δεν θα είναι διαθέσιµο για έλεγχο από τράπεζες και εταιρείες πιστωτικών καρτών και κατ’ 
επέκταση ούτε από το κράτος. Υποστήριξε ότι για να είναι οι πολίτες προστατευµένοι από τον «Μεγάλο Αδελφό» 
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δεν απαιτείται απλά ιδιωτικότητα στις συναλλαγές τους αλλά ανωνυµία (anonymity). Ωστόσο η ανωνυµία εγείρει 
νέα ζητήµατα που πρέπει να αντιµετωπιστούν και έχει αποτελέσει το επίκεντρο µιας έντονης διαµάχης.  
  Η ηλεκτρονική ανωνυµία δίνει την δυνατότητα στους χρήστες να προβαίνουν σε διάφορες ενέργειες χωρίς να 
είναι αναγνωρίσιµοι. Μπορούν έτσι να προστατεύουν τα πολύτιµα δεδοµένα τους, αφού αυτά είναι ισχυρά 
κρυπτογραφηµένα και δεν µπορεί να εξακριβωθεί ο κάτοχος τους, αλλά από την άλλη πλευρά τυχών συµµετοχή 
τους σε παράνοµες δραστηριότητες είναι εξαιρετικά δύσκολο να ανιχνευτεί. Η εισαγωγή του ανώνυµου 
ηλεκτρονικού χρήµατος (anonymous e-cash) θα αυξήσει το εύρος των δραστηριοτήτων που διεξάγονται ανώνυµα 
και µοιραία θα εµφανιστούν και δικτυακές απάτες [5]. Επειδή το ανώνυµο ψηφιακό χρήµα είναι µη ανιχνεύσιµο, 
εκφράζονται φόβοι ότι ο οι δικτυακές απάτες θα είναι πολύ περισσότερες σε σχέση µε τα σηµερινά συστήµατα 
ηλεκτρονικών πληρωµών. Αν δεν µπορεί να βρεθεί η προέλευση του χρήµατος, τότε συναλλαγές όπως το ξέπλυµα 
βρώµικου χρήµατος θα πραγµατοποιούνται εύκολα στο διαδίκτυο. Πέρα από την αύξηση της εγκληµατικής 
δραστηριότητας, η ανωνυµία θα επηρεάσει την συµπεριφορά και του απλού, µέσου χρήστη. Σύµφωνα µε τον 
Justice Scalia στο McIntyre, v. Ohio Elections Commission, η ανωνυµία είναι ανέντιµη. Υποστηρίζει ότι ένας 
νοµοταγής χρήστης δεν έχει λόγους να θέλει να παραµένει ανώνυµος και ότι η υπάρχουσα (ασθενής) 
κρυπτογραφία είναι αρκετή για να καλύψει τις ανάγκες του. Αντίθετα, η ανωνυµία µάλλον θα τον διαφθείρει, αφού 
θα έχει την δυνατότητα να συµπεριφέρεται ανεύθυνα χωρίς να φοβάται µήπως αποκαλυφθεί η ταυτότητα του [6]. 
  Από την άλλη πλευρά, η ανωνυµία έχει και θετικές πλευρές. Σε πολλές χώρες υπάρχουν περιορισµοί στην 
πρόσβαση στο διαδίκτυο και καταπατούνται τα ατοµικά και πολιτικά δικαιώµατα. Η ανωνυµία προωθεί την 
ελευθερία της έκφρασης και τα ανώνυµα συστήµατα ηλεκτρονικών πληρωµών συµβάλλουν προς αυτή την 
κατεύθυνση. Αν ο κρατικός κατασταλτικός µηχανισµός δεν είναι σε θέση να γνωρίζει ποιες περιοχές του 
διαδικτύου επισκέπτονται οι πολίτες του και µε ποιους συναλλάσσονται, τότε οι δυνατότητες του µειώνονται κατά 
πολύ. Στις δυτικές κοινωνίες εκφράζονται ανησυχίες ότι οι πολίτες είναι απροστάτευτοι από το κράτος ή και από 
επιχειρήσεις του ιδιωτικού τοµέα. Τα συστήµατα ηλεκτρονικών πληρωµών είναι δυνατό να καταγράφουν, µε κάθε 
λεπτοµέρεια, τις συναλλαγές των χρηστών σε µεγάλες Βάσεις ∆εδοµένων. Στοιχεία όπως οι αγοραστικές 
προτιµήσεις των χρηστών, υπόλοιπα πληρωµών και άλλα θα είναι εκτεθειµένα σε µια σειρά εξωτερικών απειλών. 
Σε ένα υποθετικό µελλοντικό περιβάλλον, τα ηλεκτρονικά καταχωρηµένα προφίλ των χρηστών θα αποτελούν 
αντικείµενο αγοράς και πώλησης [7]. 
  Η ανωνυµία µπορεί να αποτελέσει την λύση σε έναν κόσµο όπου η ποσότητα των προσωπικών µας δεδοµένων 
αυξάνεται καθηµερινά και όπου το κράτος και οι επιχειρήσεις µπορούν να αποκτήσουν πρόσβαση σε αυτά [8]. Τα 
ηλεκτρονικά µετρητά, για παράδειγµα, θα πρέπει να είναι ανώνυµα. Έτσι, η µεταφορά τους από το ένα πρόσωπο 
στο άλλο θα γίνεται χωρίς να παραµένουν τα ίχνη των προηγούµενων κατόχων τους και η ροή της συναλλαγής θα 
παραµένει ανεξιχνίαστη [9]. 
  Στην κρυπτογραφική κοινότητα, όπου υπάρχει παραδοσιακά µια ευαισθησία στα θέµατα προστασίας προσωπικών 
δεδοµένων, η τάση είναι υπέρ της ανωνυµίας. Προκειµένου να αντιµετωπίσει τις παραπάνω προκλήσεις, στους 
κόλπους της έχουν προταθεί συστήµατα ηλεκτρονικών πληρωµών που εξασφαλίζουν την ανωνυµία σε όλες τις 
φάσεις της συναλλαγής (όχι µόνο κατά την πληρωµή αυτή καθ’ αυτή αλλά και ότι η συναλλαγή θα παραµένει µη 
ανιχνεύσιµη (untraceable) µετά το πέρας της). Για παράδειγµα, µια τράπεζα µπορεί να µην γνωρίζει τι προϊόντα 
αγόρασε ένας πελάτης της (τα πλήρη στοιχεία της πληρωµής), µπορεί όµως να συνάγει κάποια συµπεράσµατα από 
την µείωση του ποσού στο λογαριασµό του, οπότε η συναλλαγή δεν παραµένει µη ανιχνεύσιµη µετά το πέρας της. 
Στα συστήµατα αυτά, ο όρος οικονοµική κρυπτογραφία (financial cryptography) που σχετίζεται µε την προστασία 
της οικονοµικής δραστηριότητας, ταυτίζεται µε τον όρο ισχυρή κρυπτογραφία [10]. 
  
III. Η ισχυρή κρυπτογραφία στις οικονοµικές συναλλαγές 
 
  Η ισχυρή κρυπτογραφία είναι ευρέως διαθέσιµη και µε χαµηλό κόστος. Το πρώτο γνωστό σύστηµα ήταν το PGP 
(Pretty Good Privacy), που υλοποιήθηκε από τον Philip Zimmermann και αποτελεί σταθµό στην ιστορία της 
ισχυρής κρυπτογραφίας [18]. Η έκδοση PGP 1.0 διατέθηκε το 1991 στο κοινό και προστάτευε τα e-mail των 
χρηστών. Την σκυτάλη έχει πάρει η κοινότητα του ανοιχτού λογισµικού (open software) που προσφέρει 
συστήµατα µε ισχυρή κρυπτογραφία δωρεάν. Οι επιχειρήσεις χρησιµοποιούν συστήµατα ισχυρής κρυπτογραφίας 
όχι µόνο στις συναλλαγές τους αλλά και σε άλλες λειτουργίες τους. Ανάλογα µε την πολιτική ασφάλειας που 
ακολουθεί µια εταιρεία, µια διαδικτυακή εφαρµογή που χρησιµοποιεί ισχυρή κρυπτογραφία µπορεί να παρέχει 
µεγαλύτερο βαθµό ασφάλειας σε σχέση µε άλλες που έχουν ασθενή κρυπτογράφηση και είναι περιορισµένες στο 
εταιρικό της δίκτυο. Ύστερα από κατάλληλη µελέτη και διαµόρφωση της πολιτικής ασφάλειας της εταιρείας, 
εφαρµογές που βασίζονται στο διαδίκτυο και την ισχυρή κρυπτογραφία αποτελούν καλύτερη εναλλακτική σε 
σχέση µε τα πανάκριβα και πολύπλοκα συστήµατα κρυπτογραφίας που προσφέρονταν µέχρι πρότινος.    
  Η χρήση της κρυπτογραφίας στο πεδίο των οικονοµικών δραστηριοτήτων µπορεί να διακριθεί σε τέσσερις 
περιοχές. 
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  Η πρώτη περιοχή αντιπροσωπεύει το σύνολο των συναλλαγών οι οποίες χρησιµοποιούν ισχυρή κρυπτογραφία. 
Παράδειγµα αποτελούν τα ανώνυµα συστήµατα ηλεκτρονικών πληρωµών. Σε αυτού του είδους τις συναλλαγές η 
κρυπτογραφία παρέχει: 
 
α) Ανωνυµία στο χρήστη, δηλαδή κανένα τρίτο µέρος δεν µπορεί να µάθει τα στοιχεία του αλλά ούτε και το εάν 
έγινε κάποια συναλλαγή. 
β) Ολοκληρωµένη ασφάλεια, αφού ακόµα και εάν υποκλέπτονταν οι κρυπτογραφηµένες πληροφορίες 
(παραβιαζόταν η ανωνυµία) τα δεδοµένα της συναλλαγής θα ήταν αδύνατο να κρυπταναλυθούν. 
 
  Καθώς µετακινούµαστε στη δεύτερη περιοχή, αποµακρυνόµαστε από τον πυρήνα των συναλλαγών που 
προστατεύουν πλήρως την ιδιωτικότητα κατά David Chaum. Στις συναλλαγές αυτές η (ασθενής) κρυπτογραφία 
που χρησιµοποιείται δεν εξασφαλίζει την ανωνυµία. Ένα παράδειγµα συναλλαγής που ανήκει σε αυτήν την 
κατηγορία είναι η χρήση µιας πιστωτικής κάρτας µέσω του Internet. Σε αυτήν την περίπτωση, ο αριθµός της 
πιστωτικής κάρτας είναι κατάλληλα κρυπτογραφηµένος ώστε να παρέχει επαρκή ασφάλεια από το ενδεχόµενο 
απάτης. Όµως η τράπεζα που µεσολάβησε για να χρεωθεί η κάρτα µας γνωρίζει τα στοιχεία µας και ίσως πολλοί 
άλλοι που µπορεί να µην σχετίζονται µε την συναλλαγή. Αν και είµαστε ασφαλείς απέναντι σε τρίτους που µπορεί 
να προσπαθήσουν να κλέψουν τον αριθµό της πιστωτικής µας κάρτας, δεν διασφαλίζεται η ιδιωτικότητα των 
προσωπικών µας δεδοµένων. 
  Η επόµενη περιοχή χαρακτηρίζεται από την απουσία κρυπτογραφίας και από το µεγάλο πλήθος των συναλλαγών. 
Σε αυτήν περιλαµβάνονται µη ηλεκτρονικές συναλλαγές, στις οποίες είναι φανερά τα στοιχεία του αγοραστή, τα 
µέσα της συναλλαγής (όπως αριθµοί πιστωτικών καρτών, επιταγές), το ποσό και γενικά όλα τα στοιχεία αυτής. 
Ένα σηµαντικό χαρακτηριστικό αυτής της περιοχής είναι πως παρότι δεν χρησιµοποιούνται κρυπτογραφικές 
µέθοδοι, υπονοείται η εχεµύθεια των προσώπων που εµπλέκονται σε αυτές. Για παράδειγµα, ορισµένοι χρήστες 
αποκαλύπτουν τον κωδικό της πιστωτικής τους κάρτας από το τηλέφωνο σε µια υπάλληλο, για να αγοράσουν 
εισιτήρια κινηµατογράφου, θεωρώντας ότι αυτή δεν πρόκειται να το σηµειώσει και να προβεί µετέπειτα σε αγορές. 
Υποθέτουµε ότι οι υπάλληλοι µιας τράπεζας που διαχειρίζονται τα στοιχεία µιας συναλλαγής δεν πρόκειται να τα 
δηµοσιοποιήσουν.  
  Η τέταρτη περιοχή χαρακτηρίζεται από πλήρη απουσία κρυπτογραφίας και διαφοροποιείται από την τρίτη στο ότι 
τα στοιχεία της συναλλαγής εκτίθενται δηµόσια. Τα εµπλεκόµενα µέρη προστατεύονται µόνο από τη νοµοθεσία. 
Παραδείγµατα τέτοιων συναλλαγών είναι οι αγοραπωλησίες ακινήτων, όπου ο αγοραστής µπορεί να βρει 
(βάζοντας έναν δικηγόρο να ψάξει στο υποθηκοφυλακείο) εάν το ακίνητο που θέλει να αγοράσει είναι υποθήκη ή 
ποιος είναι ο πραγµατικός ιδιοκτήτης του. Τα στοιχεία αυτών των συναλλαγών είναι εύκολα προσβάσιµα σε κάθε 
ενδιαφερόµενο [10].  
  Το µεγαλύτερο ποσοστό των καθηµερινών συναλλαγών είναι µη ασφαλείς και η ιδιωτικότητα των εµπλεκόµενων 
µερών είναι είτε είναι εκτεθειµένη είτε απλά δεν υφίσταται. Στις δυο τελευταίες περιοχές συναλλαγών η διαφύλαξη 
της ιδιωτικότητας δεν έχει νόηµα για τους περισσότερους χρήστες. Σχετική προσπάθεια θα έκανε τις συναλλαγές 
αυτές πιο πολύπλοκες και θα αύξανε το κόστος τους. Αντίθετα, στα ηλεκτρονικά συστήµατα πληρωµών η 
κρυπτογραφία δεν πρέπει απλώς να θεωρείται ανάγκη, αλλά απαίτηση.  
 
IV. Ανωνυµία και προβλήµατα χρηστών 
 
  ∆εδοµένης της ανησυχίας για εκµετάλλευση των προσωπικών δεδοµένων των χρηστών και της τάσης για 
επικράτηση της ανωνυµίας σε συστήµατα ηλεκτρονικών συναλλαγών, θα εξετάσουµε ποιες είναι οι προοπτικές 
των ανώνυµων συστηµάτων ηλεκτρονικών πληρωµών. Επίσης θα κάνουµε την παραδοχή ότι η ισχυρή 
κρυπτογραφία δεν περιορίζεται από το υφιστάµενο νοµικό πλαίσιο, όπως συµβαίνει σε ορισµένες χώρες. 
 
1) Οι συναλλαγές δανειοληψίας προβλέπεται να είναι εξαιρετικά δύσκολο έως αδύνατο να πραγµατοποιηθούν µε 
ανώνυµους δανειολήπτες. Οι τράπεζες δεν θα έχουν στοιχεία για την αξιοπιστία των πελατών τους (credit history). 
Τα στοιχεία αυτά είναι απαραίτητα για να εκτιµηθεί το επιχειρηµατικό ρίσκο και να διαµορφωθεί σε ένα βαθµό και 
το επιτόκιο του δανείου. Το αποτέλεσµα της άγνοιας τους θα ήταν η αύξηση των επιτοκίων καθώς οι τράπεζες θα 
ήθελαν να καλύψουν το ρίσκο που θα προέκυπτε από ανεύθυνους δανειολήπτες, σε βάρος όµως και τον υπεύθυνων 
δανειοληπτών. Προφανώς, οι περισσότεροι άνθρωποι δεν θα προτιµούσαν να έχουν υψηλότερο επιτόκιο µε κέρδος 
µια ανώνυµη δανειοληψία. 
2) Η διαχείριση των κλειδιών ώστε να διατηρηθεί η ανωνυµία των χρηστών αποτελεί ασθενές σηµείο. Στον κόσµο 
της ισχυρής κρυπτογραφίας, η απώλεια ενός κλειδιού είναι καταστροφική από τον ορισµό της: ισχυρή 
κρυπτογραφία σηµαίνει πώς κανείς δεν µπορεί να «σπάσει» τον κώδικα του µηνύµατος (µέσα σε ένα λογικό 
χρονικό διάστηµα). Αν τα ηλεκτρονικά µετρητά είναι κρυπτογραφηµένα, τότε η απώλεια του κλειδιού που τα 
κρυπταναλύει συνεπάγεται άµεση απώλεια των χρηµάτων [10]. Η διαχείριση ενός κλειδιού αποτελείται από τα 
στάδια της επιλογής ενός καλού κλειδιού, της αποθήκευσής του, της ασφαλούς προστασίας του, της ανανέωσής 
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του και της υποχρεωτικής διαφοροποίησής του από άλλα κλειδιά που πιθανόν να έχει και να χρησιµοποιεί ο 
κάτοχός του [11]. Όλα αυτά δυσκολεύουν και κουράζουν ακόµα και τους χρήστες που είναι εξοικειωµένοι µε την 
τεχνολογία. Αυτό δηµιουργεί προβλήµατα, πόσο µάλλον αν αναλογιστούµε ότι ο περισσότερος κόσµος 
δυσκολεύεται να θυµάται ένα απλό τετραψήφιο PIN. Συµπεραίνουµε πως η σωστή διαδικασία διαχείρισης ενός 
κλειδιού, η οποία δεν θα έθετε σε κίνδυνο την ανωνυµία του, δεν είναι φιλική προς το χρήστη. Ακόµα και αν ο 
χρήστης επιλέξει να αναθέσει τη διαχείριση των κλειδιών του σε κάποιον ειδικό (πχ τράπεζα, εταιρεία), θα πρέπει 
να λάβει υπόψη του το γεγονός ότι ο ειδικός µπορεί να είναι κακόβουλος ή να του συµβεί κάτι και να µην είναι 
διαθέσιµος την κατάλληλη στιγµή. 
3) Η εξάπλωση των κρυπτογραφικών µηχανισµών θα αντιµετωπίσει προβλήµατα αποδοχής από το καταναλωτικό 
κοινό. Τα συστήµατα ηλεκτρονικών συναλλαγών που χρησιµοποιούνται, παρά τα προβλήµατα που κατά καιρούς 
αντιµετωπίζουν, δεν δείχνουν ότι µπορούν να αντικατασταθούν στο άµεσο µέλλον. Οι χρήστες τα εµπιστεύονται 
και δεν είναι διατεθειµένοι να τα εγκαταλείψουν για χάρη της ανωνυµίας. Προκειµένου να κατακτήσει ένα 
σύστηµα ηλεκτρονικών πληρωµών την εµπιστοσύνη του αγοραστικού κοινού, απαιτείται µεγάλο χρονικό 
διάστηµα. Αν αναλογιστούµε τη δυσκολία αποδοχής των ΑΤΜ των τραπεζών, οδηγούµαστε στη διαπίστωση ότι οι 
ισχυροί κρυπτογραφικοί µηχανισµοί µπορεί να καθυστερήσουν πολύ µέχρι να εδραιωθούν. 
 
V. Προστασία των προσωπικών δεδοµένων και ελληνική νοµοθεσία 
 
  Η προστασία των προσωπικών δεδοµένων αποτελεί ένα από τα πιο θεµελιώδη ανθρώπινα δικαιώµατα. Η 
νοµοθεσία είναι ένα αποτελεσµατικό µέσο διασφάλισης του δικαιώµατος αυτού. Το ελληνικό νοµοθετικό πλαίσιο 
προστασίας προσωπικών δεδοµένων συγκροτείται κυρίως από την οικεία συνταγµατική ρύθµιση και το νόµο 
2472/97 [12]. Υπάρχουν ωστόσο και ρυθµίσεις που είτε άπτονται της προστασίας προσωπικών δεδοµένων είτε 
παραπέµπουν στον παραπάνω νόµο για την παροχή εγγυήσεων στην περίπτωση της προστασίας προσωπικών 
δεδοµένων (όπως ο Ν. 2928/01 που αφορά την καταπολέµηση του οργανωµένου εγκλήµατος). 
  Κατά την τελευταία αναθεώρηση του Συντάγµατος (2001) περιλήφθηκε το άρθρο 9Α που ορίζει ότι ο “καθένας 
έχει δικαίωµα προστασίας από τη συλλογή, επεξεργασία και χρήση, ιδίως µε ηλεκτρονικά µέσα, των προσωπικών 
του δεδοµένων, όπως ο νόµος ορίζει. Η διασφάλιση της προστασίας των προσωπικών δεδοµένων ανατίθεται από 
τον αναθεωρητικό νοµοθέτη σε ανεξάρτητη αρχή που συγκροτείται και λειτουργεί όπως ο νόµος ορίζει”. 
  Μέσα από την συνταγµατική κατοχύρωση η προστασία των προσωπικών δεδοµένων ανάγεται σε αυτοτελές 
δικαίωµα. Φορείς του δικαιώµατος αυτού δεν είναι µόνο οι έλληνες πολίτες αλλά κάθε άνθρωπος. Η 
προστατευτική εµβέλεια του άρθρου καλύπτει κάθε δεδοµένο, δηλαδή κάθε πληροφορία που αφορά ένα πρόσωπο 
και όχι µόνο τα απόρρητα [13]. Επίσης εξασφαλίζει το άτοµο όχι µόνο έναντι της κρατικής εξουσίας αλλά και 
έναντι των ιδιωτών. Όσον αφορά την εγγύηση της προστασίας των προσωπικών δεδοµένων ορίζεται από το 
Σύνταγµα η θεσµοθέτηση ανεξάρτητης αρχής µε αποστολή την διασφάλιση του δικαιώµατος. 
  Ως βασική προϋπόθεση για τη νοµιµότητα επεξεργασίας προσωπικών δεδοµένων ορίζεται η συγκατάθεση του 
υποκείµενου των δεδοµένων [14]. Η συγκατάθεση αυτή θα πρέπει να είναι σαφής και να παρέχεται µετά από 
εκτενή πληροφόρηση [15]. Παράλληλα ο νόµος ορίζει και περιπτώσεις που δεν υπάρχει ή δεν µπορεί να υπάρχει 
συγκατάθεση του ατόµου, όπως η εκτέλεση σύµβασης στην οποία το υποκείµενο των δεδοµένων είναι 
συµβαλλόµενο µέρος ή η εκτέλεση έργου δηµοσίου συµφέροντος. Η ρύθµιση αυτή χαρακτηρίζεται από γενικότητα 
και ασάφεια µε αποτέλεσµα συχνά να ερµηνεύεται υπέρ των ιδιαίτερων συµφερόντων της επεξεργασίας. Η 
ερµηνεία της διέπεται από δύο περιορισµούς: την ειδική αξιολόγηση των προβλεπόµενων ως εξαιρέσεων καθώς 
και τον σκοπό του νόµου που συνίσταται στην διασφάλιση των θεµελιωδών δικαιωµάτων και ελευθεριών του 
ανθρώπου. 
  Ο νόµος διατυπώνει ρητά την υποχρέωση καταστροφής των δεδοµένων µετά την πραγµατοποίηση του σκοπού 
συλλογής και επεξεργασίας τους, µε εξαίρεση ιστορικούς, επιστηµονικούς ή στατιστικούς σκοπούς [16]. Οι 
ποσοτικές αλλαγές στην επεξεργασία δεδοµένων, η αύξουσα εµπορευµατοποίηση τους αλλά και οι ποιοτικές 
αλλαγές που χαρακτηρίζουν τη φύση των δεδοµένων που υπόκεινται σε επεξεργασία, µας οδηγούν να 
προσανατολιστούµε σε µία ακόµη στενότερη προσέγγιση της αρχής του σκοπού που σηµαίνει µεταξύ άλλων τον 
συνειδητό αποκλεισµό κάθε χρήσης που δεν είναι ρητά επιτρεπτή [15]. 
  Βασική επιλογή του νοµοθέτη είναι να παρέχει τη δυνατότητα στα φυσικά πρόσωπα να γνωρίζουν και να συν-
προσδιορίζουν ποιες πληροφορίες που τους αφορούν µπορούν να αποτελέσουν αντικείµενο επεξεργασίας. Τα 
δικαιώµατα που κατοχυρώνει ο νόµος είναι το δικαίωµα της ενηµέρωσης, πρόσβασης, διόρθωσης και διαγραφής, 
αντίρρησης καθώς και το δικαίωµα προσωρινής δικαστικής προστασίας. Αν και µε τις ρυθµίσεις αυτές επιδιώκεται 
η «θωράκιση» του υποκειµένου των δεδοµένων, ο µεµονωµένος ιδιώτης δεν είναι σε θέση να ελέγξει την 
πληροφοριακή δοµή και συµπεριφορά της διοίκησης. Το χάσµα γνώσεων και δυνατοτήτων που χωρίζει το µέσο 
πολίτη από αυτούς που επεξεργάζονται προσωπικές πληροφορίες διευρύνεται διαρκώς. Ένα επιπλέον βασικό 
µειονέκτηµα είναι ότι δεν είναι δυνατή η συναγωγή ασφαλών συµπερασµάτων για την νοµιµότητα και τις τάσεις 
των διαδικασιών επεξεργασίας [17]. 
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VI. Ηλεκτρονικές επικοινωνίες και διεθνής νοµολογία 
 
  Το διαδίκτυο θέτει νέα ζητήµατα ως προς την επεξεργασία και την προστασία των προσωπικών δεδοµένων. Παρά 
τις αντιλήψεις που φαίνεται να επικρατούσαν τα πρώτα χρόνια της έκρηξης του διαδικτύου, πρέπει να 
επισηµάνουµε ότι αυτό δεν αναπτύσσεται σε ένα «νοµικό κενό». Η διαµόρφωση της πολιτικής που αφορά το 
∆ιαδίκτυο και τα επιµέρους άλλα µείζονα ζητήµατα που αυτό θέτει πραγµατοποιείται βάσει σαφώς καθορισµένων 
αρχών και αξιών. 
  Η Οδηγία 2002/58/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και Συµβουλίου αναφέρεται στην επεξεργασία των 
δεδοµένων προσωπικού χαρακτήρα και την προστασία της ιδιωτικής ζωής στον τοµέα των ηλεκτρονικών 
επικοινωνιών. Η ρύθµιση του άρθρου 5 ενισχύει τις αρχές της εµπιστευτικότητας και της ανωνυµίας, δεσµεύοντας 
τα κράτη µέλη να επεκτείνουν την προστασία του απορρήτου και στα «συναφή δεδοµένα κίνησης» (όπως 
δροµολόγηση, διάρκεια κίνησης, τερµατικός εξοπλισµός χρήστη κα). 
  Στο προοίµιο της Οδηγίας (20) επισηµαίνεται ο κίνδυνος παραβίασης της ασφάλειας του ∆ιαδικτύου και του 
δικτύου της αναλογικής κινητής τηλεφωνίας. Ο πάροχος υπηρεσιών έχει την υποχρέωση να εξασφαλίζει ένα 
αποδεκτό επίπεδο ασφάλειας του δικτύου του. Κρίσιµη είναι η επισήµανση ότι η απαγόρευση της αποθήκευσης 
των επικοινωνιών χωρίς τη συγκατάθεση των χρηστών, δεν αποκλείει τυχόν αυτόµατη, ενδιάµεση και παροδική 
αποθήκευση των πληροφοριών εφόσον αυτή γίνεται µε µοναδικό σκοπό την πραγµατοποίηση της µετάδοσης στο 
ηλεκτρονικό δίκτυο επικοινωνιών και υπό την προϋπόθεση ότι οι πληροφορίες δεν αποθηκεύονται για διάστηµα 
µεγαλύτερο απ’ όσο απαιτείται για τη µετάδοση και για σκοπούς διαχείρισης της κίνησης. Είναι αυτονόητο ότι 
κατά της περιόδου αποθήκευσης πρέπει να διατηρούνται οι εγγυήσεις του απορρήτου. 
  Το νοµοθετικό πλαίσιο της προστασίας του απορρήτου των επικοινωνιών στην Ελλάδα και γενικότερα στην 
Ευρωπαϊκή Ένωση είναι πιο ισχυρό από το αντίστοιχο των ΗΠΑ. Χαρακτηριστικό παράδειγµα αποτελεί η 
διαφορετική αντίληψη αναφορικά µε το λογισµικό κρυπτογράφησης. Μέχρι πριν από λίγα χρόνια, οι αµερικανικές 
εταιρίες αντιµετώπιζαν περιορισµούς στην εξαγωγή προγραµµάτων κρυπτογραφίας µε ιδιωτικό κλειδί µεγαλύτερο 
από 56bits καθώς απαιτούσε ειδική άδεια από το Αµερικανικό Υπουργείο Εξωτερικών. Σήµερα ισχύει αντίστοιχη 
νοµοθεσία, αλλά για προϊόντα µε ιδιωτικό κλειδί µεγαλύτερο από 128 bits. Παρατηρητές υποστηρίζουν ότι αυτό 
συµβαίνει απλά και µόνο επειδή η κυβέρνηση των ΗΠΑ διαθέτει σήµερα την τεχνολογία να κρυπταναλύει 
µηνύµατα αυτής της κωδικοποίησης. Αντίθετα, στην Ευρωπαϊκή Ένωση έχουν αρθεί αντίστοιχοι περιορισµοί και ο 
νοµοθέτης έχει αναπτύξει δικλείδες ασφαλείας που δεν σχετίζονται µε την ισχύ της κωδικοποίησης. 
 
VII. Συµπεράσµατα 
 
  Οι απόψεις γύρω από την διασφάλιση της ιδιωτικότητας των συναλλαγών µπορούν να παρασταθούν σχήµα 1. 
Παρατηρούµε στο κάτω αριστερό άκρο την κατηγορία συναλλαγών στις οποίες δεν παρέχεται ασφάλεια ούτε από 
την ισχυρή κρυπτογραφία ούτε από τη νοµοθεσία. Κάτι τέτοιο δεν είναι επιθυµητό σε καµία περίπτωση. Κανένας 
χρήστης δεν θέλει να συµµετέχει σε συναλλαγές που θα εκθέτουν τα προσωπικά του δεδοµένα και όπου θα µπορεί 
να είναι εύκολα θύµα απάτης. Οι συναλλαγές που περιγράφονται από το πάνω αριστερό άκρο παρέχουν 
πληροφορίες σε επιλεγµένες οµάδες ατόµων οι οποίες καθορίζονται αποκλειστικά από τη νοµοθεσία. Οι χρήστες 
είναι εξαρτηµένοι από την κρατική µονοθεσία, η οποία δεν τους παρέχει προστασία ούτε από την ίδια, ούτε και 
από τρίτους. Μια τέτοια κατάσταση δεν ευνοεί την ανάπτυξη ηλεκτρονικών συναλλαγών και καταπατά τα βασικά 
ανθρώπινα δικαιώµατα. 
 

 
 

Σχήµα 1 
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  Στο κάτω δεξί άκρο περιλαµβάνονται οι συναλλαγές που είναι πολύ ασφαλείς λόγω της ύπαρξης ισχυρής 
κρυπτογραφίας. Ωστόσο, όπως είδαµε σε προηγούµενη παράγραφο, η ισχυρή κρυπτογραφία και η ανωνυµία που 
αυτή παρέχει στους χρήστες, σε ένα περιβάλλον που δεν υπόκειται σε κανέναν νοµοθετικό έλεγχο, αντιµετωπίζει 
δυσκολίες αποδοχής στην πράξη. Πέρα από την διστακτικότητα των χρηστών, τα ανώνυµα συστήµατα µπορούν να 
λειτουργήσουν αποτελεσµατικά σε ένα περιορισµένο εύρος οικονοµικής δραστηριότητας. 
  Στο σκιαγραφηµένο τµήµα του γραφήµατος (πάνω και δεξιά), εντοπίζουµε τις συναλλαγές που συνδυάζουν τόσο 
ισχυρές µεθόδους κρυπτογραφίας όσο και προστατεύονται από νοµικά πλαίσια. Πιστεύουµε πως αυτού του είδους 
οι συναλλαγές είναι καταλληλότερες για να προστατεύσουν τον χρήστη και να πραγµατοποιούνται ασφαλέστερες 
ηλεκτρονικές συναλλαγές. Αυτό που προτείνουµε µπορεί να περιγραφεί µε τον όρο επιλεκτική ανωνυµία. Πρέπει 
να λαµβάνουµε υπόψη µας το γεγονός ότι οι χρήστες δεν είναι εξοικειωµένοι µε πολύπλοκα συστήµατα και πως 
αναζητούν φιλικές προς αυτούς διαδικασίες.   
   
Καταλήγουµε στο συµπέρασµα ότι ο συνδυασµός 
 
i) Ισχυρής κρυπτογραφίας 
ii) Εφαρµογής ενός ευέλικτου νοµοθετικού πλαισίου 
iii) Υιοθέτησης ενός προσιτού ηλεκτρονικού συστήµατος προς τον κάθε απλό χρήστη αποτελεί αναγκαία 
προϋπόθεση για την παροχή ολοκληρωµένης προστασίας στις σύγχρονες οικονοµικές συναλλαγές. 
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